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骨干网冗余数据消除系统的研究与实现 *
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摘 要：当今的广域网传输过程中存在着大量的重复数据，这些重复数据使得广域网带宽被严重浪费。 针对这

一问题，提出了一种基于应用层协议识别的冗余数据消除策略。 通过将数据缓存及应用层协议识别技术相结

合，找出广域网传输过程中的冗余数据，尽可能使广域网中的相同数据只传输一次，从而降低冗余数据传输对

广域网带宽的过度浪费。
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Abstract： Nowadays， WAN transmission process has a lot of duplicate data， these duplicate data make bandwidth of

WAN to be serious wasted. In order to solve this problem， a redundant data elimination strategy based on application

layer protocol identification（PI-RE） was put forward. Using the combination of data caching and the application layer

protocol identification technology， the redundant data of WAN during transmission were found out， so that the same

data transferred only once in WAN as much as possible， to reduce the redundant data transmission excessive waste

of WAN bandwidth.
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1 引言

随着互联网中传输数据体积的逐渐增大， 数据传输对

网络带宽构成了巨大的挑战，而网络传输性能的提升，又不

能仅依靠网络带宽的提升。 数据研究表明，网络传输的速率

并不是随着带宽的增加而一直增加的。 因此，广域网（wide

area network， WAN） 传输优化技术成为近些年来研究领域

的热点问题。

研究发现，广域网中传输的数据存在着大量重复。 在

不同环境中，重复数据比例也不一样。 在普通高校网络中，

存在大约 25%的冗余数据，而在企业网络中，则存在大约

50%的冗余数据[1]。 导致重复数据产生的原因有很多，譬如，

大量用户访问相同的 Web 资源，P2P 形式的文件下载与上

传，还有现在大型公司对文档的统一化管理，每一份文档或

者其他数据资源在下载之后修改很小的部分，会被再次上传

到服务器等。 因此，需要寻求一种策略，降低这些无用的重

复传输，从而节省网络带宽。而大量重复数据的存在，必将使

冗余数据消除成为一种非常行之有效的广域网优化技术。
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很多系统都研究了如何高效地剔除传输链路中的重

复数据，从而提升网络传输效率。 一些系统在应用层和对象

级做优化，例如 Web 缓存 [2]和 P2P[3]缓存，它们将频繁访问的

对象和请求存储在缓存中。 基于字典的算法，譬如 GZIP[4]，

从对象中去除重复字节。 很多研究者都在积极探索应用层

和对象级的有效方法，以改进算法，优化设计 [5～7]。

近年来，一种新的不依赖于协议的冗余数据消除算法

被开发和验证， 用于消除网络数据分组中的重复字符串，

这一理念首次在参考文献[8]中被提出。这一理念已逐步被

各广域网加速厂商应用到它们的设备中，也有越来越多的

学者致力于对算法的改进，以提升效率。

广域网传输数据流中的冗余数据消除主要面临着以

下两个问题。

· 广域网中的数据流是实时流量，必须被及时处理，具有

较高的计算效率，不然就会大幅增加数据处理时延。

· 广域网中的传输数据流具有时间的延续性 ， 它会

一直存在 ， 所以基于数据流的冗余数据消除并不

能像文件备份系统中的冗余数据消除策略 ， 将所

有数据都存储在系统中以待扫描检测 ， 所以如何

高效地选取存储在内存中的数据也是极其重要的

问题之一 。

针对以上两个主要问题，提出了基于应用层协议识别的

冗余数据消除 （protocol identification redundancy elimination，

PI-RE）算法。 在广域网传输过程中，不同应用层协议下传输

的数据有着不同的冗余度， 所以基于应用层协议识别的冗

余数据消除策略必将提升冗余消除度。

2 相关研究

现在，冗余数据消除技术需要部署额外的硬件或者软

件资源， 例如 Web 缓存已经部署并且应用了若干年。 然

而，对象级别的缓存并不能消除所有的冗余数据 [8]，传统的

对象级别的冗余数据消除技术针对仅对对象做出细微改

变的冗余检测并没有很好的效果。 因此，要想更多地检测

出冗余数据，必须在更小粒度的数据中检测冗余 ，将数据

流划分为连续的字节序列，从而检测冗余。

这样，冗余数据消除技术就被划分为以下几个技术问

题：字节序列要取多长；如何唯一地表示字节序列；由于内

存有限，什么样的字节序列更应该存储下来 ；如何判断两

个字节序列是否相同。 这些问题都是冗余数据消除技术需

要考虑的技术细节。

2.1 变长分块算法

变长分块 CDC（content defined chuking）算法 ，是冗余

数据消除技术中通用的数据块划分算法，数据块可以是定

长，也可以是变长。 定长 CDC 如图 1 所示。

在广域网传输数据流中， 使用 CDC 联合指纹计算进

行冗余消除，CDC 使用定长数据块， 指纹计算采用 SHA-1

或者 Rabin 指纹。

2.2 数据块的选取算法

因为内存有限 ，选择什么样的数据块存入缓存 ，是整

个冗余数据消除算法的核心问题。

· MODP：是在参考文献 [8]中提出的 ，它的选取方法

是将每一个数据块的指纹值对 P 取余，选择计算结

果等于 0 的数据块。 P 是 2 的指数值，这种算法不

受文件微小变化的影响，但是对于数据块的选择不

可控。

· WINN ： 这一算法的数据块选取方式是通过计算

每一个数据块的指纹 ， 在每一个固定的长度区

间 ，选择指纹值最大的那一个数据块 。 和 MODP

相比 ，这一算法有着固定的采样率 。 这一选取算

法很好地提升了冗余数据的检测 ，尤其在 HTTP

页面上 [9]。

· MAXP：MODP 和 WINN 的最大问题是需要计算每

一个数据块的指纹，从而产生较大的计算量。 MAXP[9]

仅 在 需 要 的 时 候 才 计 算 指 纹 ，MAXP 虽 然 基 于

WINN 算法，但是它并不是通过比较指纹的局部最

大值，而是通过数据块中的数据字节来寻找局部最

大值 ，减少了指纹计算的开销 ，在冗余度检测方面

的贡献，它和 WINN 是一样的。

· 基于内容感知的数据块选择，不同的数据产生冗余

的潜在能力是不同的， 譬如 HTML 文档和 MP3 文

件 ，HTML 文档大概有 70%的数据是冗余的 ，而

MP3 只有不到 1%[10]。 因此 ，在 MP3 和 HTML 文档

的数据块采样是不应该相同的，HTML 文档应该有

更高的采样率，而 MP3 应该忽略不计。

图 1 定长 CDC 算法
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3 PI-RE 系统

3.1 PI-RE 的基本流程

为了在以后可以方便地更改算法，采取在应用层执行

数据块处理的策略，在每一次的算法升级过程中 ，并不需

要重新编译内核， 在内核和应用层通过 Netlink 创建通信

链路， 将发送端网络层的数据分组原封不动地发往用户

层，在用户层进行数据处理。

在发送端的处理流程中，数据块的选取是整个冗余数

据消除技术的重点问题，选取算法的好坏 ，直接影响着冗

余数据的检测。

缓存管理也是冗余数据消除技术中另一个不可或缺

的重点内容，因为缓存空间的有限性 ，必须高质量地使用

缓存，将最有用的数据存入缓存。

PI-RE 系统实现的发送端基本结构如图 2 所示。

远程同步模块用于与接收端同步数据缓存项。 数据块

选取和缓存管理的详细描述将在第 4 节给出。

PI-RE 的接收端基本结构如图 3 所示。

远程同步模块用于与发送端同步缓存，网卡 0 接收发

送端发送来的数据，结合缓存 ，通过数据还原模块还原成

为原始数据再经网卡 1 发送出去。

3.2 协议识别

协议识别的方式主要有基于端口的协议识别和基于

报文载荷内容的协议识别，前者在网络发展早期协议识别

率高，但目前绝大多数应用程序多采用随机端口 ，因此在

协议识别的准确率上已无法满足需求，而基于报文载荷内

容的协议识别的准确率比前者高 [11]，因此本系统采用的是

基于报文载荷内容的协议识别技术。

系统的协议识别是基于 PCRE 的协议识别，通过读取

IP 分组载荷的内容对 OSI 7 层中的应用层协议进行匹配，

其关键是获取标识协议类型的正则表达式。 而基于 PCRE

的正则表达式首先对正则表达式进行编译，然后通过匹配

引擎来实现。

系统采用 L7 过滤器所提供的特征字符串， 匹配引擎

采用 PCRE，报文经过 PCRE 匹配，匹配到的报文予以标记

相对应的编号，用于生成统计流量信息。

3.3 指纹的生成

指纹的生成考虑的主要问题是计算的开销，指纹计算

方式也有很多种，常用的计算方式有 MD5、SHA-1 和 Rabin

指纹 [12]，但是 MD5[13]和 SHA[14]在计算数据流中的数据块指

纹方面计算效率不是很好，因此，选择 Rabin 指纹。

计算一个字节序列的 Rabin 指纹， 字节序列为 t1，t2，t3，

…tβ，计算如下：

RF（t1，t2，t3，…tβ）=（t1pβ+t2pβ-1+t3pβ-2…tβ-1p+t）mod M （1）

P 和 M 是常整形数 ，这个形式的表达式可以计算每

一个长度为 β 的子字节串 {{t1，t2，… tβ}，{t2，t3，… tβ+1}，… }，如

果连续计算指纹 ，在计算完成第一个指纹后 ，接下来计

算如下：

RF（ti+1…tβ+i）=（RF（ti…tβ+i-1）-ti pβ）p+tβ+i mod M （2）

这样就可以大大提升指纹的计算效率。

3.4 数据块的选取

由于缓存空间的有限性，选择什么样的数据块存入缓

存，将是一个至关重要的问题 ，因为将每一个字节都存入

缓存是不现实的。 前面第 2 节提到的若干基本算法对所有

数据都一视同仁，而由于不同数据对冗余度的潜在贡献并

不是相同的，所以后来有学者提出了基于内容感知的数据

块选取算法。 通过对冗余数据的统计研究发现，重复传输

的数据不仅和其内容有关， 而且随着应用层协议的不同，

对冗余度的贡献也不相同。

既然重复数据与上层的应用层协议相关，就可以把应

图 2 发送端基本结构

图 3 接收端基本结构
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用层协议作为数据块选取的限定条件，提升其性能。 而且

经统计表明，不同协议类型的数据 ，在总传输数据中的比

例是不同的。 所以，将应用层协议类型作为采样频率的限

定条件，必将可以提升性能。 不同协议的数据在广域网中

所占比例及数据冗余比例见表 1。

首先，每接收到一个应用层数据分组，先分析其应用层

协议类型，然后再根据其不同的协议类型调整数据块采样

频率，潜在冗余贡献越大，采样周期越短，采样越多。 而对

于那些几乎对冗余不会有什么贡献的数据，直接略过。

3.5 缓存管理

缓存空间的有限性使得必须有高效的缓存管理手段，

才能更加高效地利用有限的缓存空间。

现在通用的缓存管理算法主要包括先进先出（FIFO）、

最近最少使用（LRU）。

FIFO 算法实现简单，几乎不存在开销问题，但是对于

缓存的管理效果不是很好，而 LRU 较 FIFO 有更好的效果

提升，但是代价也有提升。 LSA 是参考文献[10]提出的一种

缓存置换算法，该算法在基于使用频率的置换算法基础上

加入了基于时间的衰退，因为单单基于使用频率的置换算

法，容易造成缓存污染。缓存污染是指，如果缓存中的某些

项在一段时间内有着较高的活跃度 ， 但是随着时间的递

增，这些曾经活跃的缓存项不再有用，但是它们的使用频

率仍旧很高，导致无法被置换出缓存。 LSA 加入时间因素，

该算法设定一个时间值，每当一个固定的时间到达 ，就清

空缓存，因为算法的提出者认为 ，某一数据块的重复具有

时间局限性，LSA 算法可以有效地避免缓存污染。 本文将

对缓存管理做出进一步的优化。

LSA 虽然较 LRU 在提升缓存管理的效果上有所进步，

但是该算法在处理缓存项的问题上过于激进。

本文提出的改进算法将剔除时间因素，通过添加计数

值和缓存清理触发机制来维护缓存。加入时间因素可以有

效地避免缓存污染，通过缓存清理触发机制 ，同样可以有

效地避免缓存污染。 维护数据块的重复命中计数可以更加

高效地提升缓存的利用效率。

算法基本思路： 在每一个数据块加入缓存的同时，为

其添加一个关联属性，用于记录该数据块每一次产生的重

复传输。 当缓存被填满时，该记录值是某一个缓存数据块

是否被清理出缓存的有效评价指标 。 每次当缓存被填满

时，触发缓存清理机制，遍历缓存中的缓存项，将缓存中重

复命中次数为零的缓存项清理出缓存，并将重复命中次数

不为零的缓存项的重复命中次数清零。 算法的具体实现步

骤在第 4 节给出。

4 PI-RE 的实现

4.1 数据块的选取

广域网上传输的数据流具有其独有的特性，所以在消

除冗余数据的过程中，它并不能像分布式系统中的文件备

份传输那样，拥有数据副本 ，数据流的典型特征就是它的

无限性。因此，必须选择一种高效的数据缓存策略，数据块

的选取就是其中最为重要的步骤之一。

在数据块选取模块中， 重要的数据结构主要有两个：

一个用来检测重复命中，另一个用来存储缓存数据项。

在该系统中 ，检测命中使用散列表结构 ，散列表节点

的结构为：

struct HashNode{

unsigned int fingerprint；

unsigned short key；

}；

其中 fingerprint 为 32 bit 的 Rabin 指纹，key 为缓存数

据块的唯一标识符，也代表了该指纹对应的数据块在缓存

数组中的位置。

数据缓存使用数组来完成 ，数组大小为 65 535，数组

节点的结构为：

struct CacheNode{

unsigned short hit；

unsigned int fingerprint；

}

其中，hit 为该缓存数据重复命中的次数，fingerprint 为

缓存数据所对应的指纹值。

数据块选取模块的具体执行步骤如图 4 所示。

数据块选取的主要步骤如下：

协议类型 传输比例 冗余比例

HTTP 57.31% 48.37%

FTP 1.9% 7.5%

HTTPS 3.59% 4%

SMTP 3.27% 70.63%

DNS 0.83% 47.99%

RTSP 1.34% 24.40%

其他 31.76% 10.22%

表 1 关键协议冗余度贡献
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（1）获取来自内核层的数据报文；

（2）如果报文长度小于 64 byte，将不对该报文做处理；

（3）通过简单的协议识别技术，判断该数据报文的应用层

协议类别，根据不同的协议类别，初始化数据块选取参数 P；

（4）通过变长分块算法 CDC 分割每一个报文，计算每

一个 CDC 分块的 32 byte 的 Rabin 指纹 ， 在每 P 个连续指

纹值中选取局部最大值 ，存入缓存 ，并获取该数据块在缓

存数组中的位置，该位置即为这个数据块所对应的 key；

（5）与远程接收端同步＜key，chunk＞；

（6）把＜fingerprint，key＞发送到内核层。

4.2 协议识别

协议识别采用基于 PCRE 的匹配引擎，应用层协议采

用 L7 过滤器，PCRE 首先对选取的正则表达式进行编译 ，

通过调用 pcre_compile 函数， 生成编译好的正则表达式的

PCRE 内部结构， 然后将获取的应用层数据分组内容部分

与编译好的正则表达式进行匹配， 通过调用 pcre_exec 函

数，匹配正确返回对应协议类型。

协议识别部分的结构如图 5 所示。

4.3 缓存管理

缓存空间的有限性，决定了缓存管理在提升冗余消除

的效率方面起着决定性的作用。 在之前学者的研究中，已

经提出的 FIFO 和 LRU 有优点 ，但也存在着缺点 ，所以这

里提出了一种新的缓存置换算法。

在缓存未满的时候，将按序把需要存入缓存的数据存

起来；当缓存已满的时候，则触发置换算法，置换算法的详

细步骤如图 6 所示。

4.4 内核层冗余数据消除

在本文所提出的系统中 ， 内核层的主要工作分为如

下 3 个部分 。

· 将每一个用于发送的应用层数据发往用户层；

· 接收来自用户层的缓存结构，并把接收到的结构体

存入缓存；

· 扫描即将发送的应用层数据。

与数据缓存做匹配，把匹配到的冗余数据用独一无二

的 key 来替换，从而减少冗余数据的传输。 内核层拥有和

用户层完全相同的散列表，但是却不需要缓存数组。 冗余

匹配通过指纹来完成，其步骤如下：

图 4 数据块选取流程

图 5 协议识别结构描述

图 6 缓存置换流程
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（1）扫描应用层数据分组；

（2）通过 CDC 算法把数据分组分块，计算每一块的Rabin

指纹 ，与散列表中的数据做匹配 ，如果匹配不成功 ，则跳

过 ，如果匹配成功 ，则用散列表中该指纹值对应的 key 替

换原数据。

5 评估与分析

5.1 实验环境

本文采用真实的广域网传输数据进行实验 ， 以验证

PI-RE 的算法性能。 实验使用的流量是某大型局域网与广

域网接口上捕捉的真实数据流量 ，实验数据较大 ，可以很

好地验证算法性能。 实验所用的数据分 4 次捕捉，捕捉数

据的时间固定在每天的同一时间段。

为了更加直观明了地展现算法性能 ， 将该算法与

MAXP 算法通过实验数据的统计结果进行对比，并且在数

据块选取算法一致的情况下，使用所提出的缓存管理算法

与 LRU 算法和 FIFO 做对比。

5.2 实验结果

将 PI-RE 算法的数据块选择算法与 MAXP 算法的性

能进行对比，性能评价指标主要分两部分：带宽节约率和

执行时间，宽带节约率计算如下：

带宽节约率= 实际传输数据
真实数据总量

×100%

5.2.1 数据选择算法比较

上述两种算法，数据块大小都选择 64 byte，缓存管理

算法采用 FIFO。 两种数据选择算法的比较见表 2。

由表 2 可以看出 ，PI-RE 在冗余数据的消除方面较

MAXP 有着不错的提升 ，大约有 15%的性能提升 。而且因

为 PI-RE 系统分为内核态和用户态 ， 所以在数据处理时

间方面 ，并没有因为算法复杂化而有太大的差别 。

5.2.2 缓存管理算法比较

表 3 中的两种算法，数据块选择算法都采用 PI-RE 算

法，数据块大小选为 64 byte。

通过两种缓存管理算法的比较可以发现，新的缓存管

理算法在冗余度的提升方面大约为 10%，而在数据处理的

速度上有着很大的提升，可以达到 20%。

6 结束语

本文提出的 PI-RE 算法是一种基于数据缓存的冗余

数据消除策略 ， 能够有效地减少广域网中传输的冗余

数据传输 ，该方法灵活 、可扩展 。 较之原有的 MAXP+

LRU 有大约 20%的性能提升 。针对不同的传输环境 ，只

需要在用户态对算法进行更改 ， 便可以达到更好的消

除效果 。

在下一步的工作中，将会继续对广域网中的冗余数据

进行分析，抽象提取出它们的共同特点 ，以便更好地识别

并预测，更加有效地提升冗余消除效率。
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数据分组 MAXP 冗余 PI-RE 冗余
MAXP 时间

（s）
PI-RE 时间

（s）

1 19.23% 22.02% 4 844 4 872

2 17.18% 19.57% 3 824 3 877

3 12.31% 14.72% 6 791 6 904

4 15.32% 17.57% 4 691 4 745

表 2 MAXP 和 PI-RE 数据选择算法比较

表 3 LRU 和 PI-RE 缓存管理算法比较

数据分组 LRU 冗余 PI-RE 冗余
LRU 时间

（s）
PI-RE 时间

（s）

1 22.48% 22.68% 5924 4931

2 19.89% 21.01% 4733 4128

3 14.02% 15.41% 8012 6835

4 16.91% 18.12% 5839 4911
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